Moderna

Forkopsinformation
Trygg-Hansa ID-Protect by Defentry - Personal
Forsakringsvillkor 02301-1

Viktigt att veta om villkoren for ditt forsdakringsskydd

Detta ar inte de fullstandiga férsakringsvillkoren, utan en oversiktlig information med syfte att ge en
sammanfattning av vad din férsikring omfattar. Du har ratt att f& denna information innan du képer
forsakringen och det &r viktigt att du laser den. Om du rakar ut fér en skada s3 &r det de fullstéandiga

forsakringsvillkoren tillsammans med ditt forsékringsbrev som utgér avtalet. Villkoren innehaller fler
begransningar och aktsamhetskrav &n de som réknas upp har. De fullstandiga villkoren hittar du pa
den hemsidan som tillhor det foretag dar du genomférde ditt kdp av produkten.

Nar galler forsakringen?

Na&r du tecknar ett Trygg-Hansa ID-Protect by Defentry -abonnemang, ingdr denna férsakring i Defentrys Cyber Safety
Platform. Forsakringen galler frin att den registreras i Defentry och fornyas automatiskt varje manad s3 lange
abonnemanget ar giltigt.

Var galler forsdakringen?

Foérsékringen galler oavsett var i varlden du befinner dig vid skadetillfdllet, men skadebehandling och ersattning sker
enbart i Norden. Med Norden avses Danmark (utom Grdnland och Faréarna), Island, Norge (utom Svalbard), Sverige
och Finland (utom Aland).

Vem galler forsakringen for?
Férsakringen galler for dig som skaffat Trygg-Hansa ID-Protect by Defentry -abonnemanget.

Vilken slags hjdlp kan jag fa?
e  Hjalp och rddgivning vid misstanke om eller konstaterat fall av id-stéld och / eller nattrakasserier.

e R&d och tips om hur du kan minska risken for att r@ka ut for id-stéld samt konkreta r&d om vad du kan géra for
att férebygga skada samt begransa foljderna av redan intréffad skada.

Vad ska jag som forsiakringstagare vara speciellt uppméarksam pa?

e Du ska folja anvisningarna fran tillverkaren for din IT-utrustning for montering, installering, anvéndande, vard
och underhall samt anvénda IT-utrustning pa ett satt som motsvarar normalt bruk.

e Det ar ett krav att du deltar aktivt i dtgarderna att begrénsa foljderna av en cyberattack mot dig. Det kravet kan
du uppfylla genom att folja vdra vagledningar och genomféra de dtgarder som vi rekommenderar.

e Du ska, efter formaga, forsoka begransa skada som redan intraffat eller avvarja skada som kan befaras
omedelbart intréffa.

Sjalvrisk
Férsakringen galler utan sjalvrisk.

Hur stor blir ersattningen?
Du kan fa ersattning for nedanstdende moment i samband med godkénd skadeanmalan. Férutom detta far du upp till
50 timmar telefonradgivning och hjalp att vidta skadebegransande dtgarder om en skada intraffar.

Rattshjalp - upp till 500.000 kr under férsakringsperioden.

Psykologisk hjalp - 5 behandlingstillféllen hos en legitimerad psykolog.

Forlorad arbetsinkomst - upp till 5.000 kr under férsakringsperioden.

Annan ekonomisk forlust som beror pd id-stéld/nattrakasserier - upp till 25.000 kr under
forsakringsperioden.

¢ Kostnader for férebyggande atgarder — 5.000 kr under férsékringsperioden.

e Kopiapp - 2.000 kr under forsakringsperioden.

. Nathandel - 5.000 kr under férsakringsperioden for maximalt 4 skador.

Vilka skadehdndelser géller forsdakringen for?

Forsakringen omfattar foljande skadehandelser pa den forsakrade produkten, med de begransningar som anges i

villkoren:

e ID-kapning. Med ID-kapning/ID-stéld menas olagligt eller obehérigt anvéandande av dina identitetshandlingar
for att uppna ekonomisk vinning av tredje part.
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Moderna

e Naittrakasserier. Med nattrakasserier menar vi krankande anvandande av personligt material sdsom privata
bilder, videos och profiler pa internet.

e  Raéttshjalp. Forsékringen técker kostnader for rattshjalp som ar nédvandig och en direkt konsekvens av id-stéld
och/eller nattrakasserier.

e Psykologisk hjadlp. Férsakringen tacker kostnader for psykologhjalp, som &r nédvandig och direkt konsekvens
av id-stdld och/eller nattrakasserier.

e Forlorad arbetsinkomst. Forsakringen tacker forlorad arbetsinkomst, om du inte kan arbeta t.ex. for tid som
du forbrukat for att ateranskaffa id-handlingar eller aterhamtar dig fran cyberhandelse.

e Annan ekonomisk forlust. Det kan handla t.ex. om kostnader fér bankavgifter eller avgifter for betalning med
stulna kreditkort.

e Kostnader for forebyggande atgarder, som vi har rekommenderat, om du drabbas av id-stold eller
nattrakasserier.

e Kop i app. Kostnader fér om ett barn (upp till 10 8r) av misstag gér kép av eller i appar.
e Nathandel. Kostnader ifall du far fel vara, det saknas nagot i din bestéllning eller varor inte levereras.

Tillaggsforsakringar
Inga tillaggsférsakringar finns for denna forsakring.

Skadereglering

Skaderegleringen hanteras av Moderna Forsakringar. Det ar viktigt att du snarast mojligt anmaler intréffad skada.
Asidosatter du dina skyldigheter enligt villkoret kan ersattningen minskas eller falla bort. Om du vid skadereglering,
genom uppsat eller grov vardsldshet, underldtit att ndmna eller dolt ndgot av betydelse for ratten till ersattning kan
skalig nedsattning géras med hansyn till omsténdigheterna.

Sa héar ska du géra om du angrar dig

Defentry &r férsakringstagare och ditt forsakringsskydd géller sd lange du har ett aktivt Trygg-Hansa ID-Protect by
Defentry- abonnemang hos dem. Om du séger upp ditt abonnemang / ditt abonnemang avslutas, upphér forsakringen
att galla.

Fornyelse av forsdakringen
Férsakringen férnyas automatiskt varje manad sa lange ditt abonnemang &r giltigt hos Defentry.

Forsdkringens giltighet

Forsakringen galler frn det att den registreras hos Defentry, och férnyas automatiskt varje manad s ldnge
abonnemanget ar giltigt. Férsékringen galler tills prenumerationsbetalningen upphér, férsékringen upphor eller
bestdlliningen avbryts. For omfattas av forsakringsskyddet, kravs det att skadan intraffar och bekraftas
forsakringstiden.

Oriktig eller ofullstéandig uppgift

Om du genom uppsat eller oaktsamhet lamnat oriktig eller ofullstandig uppgift nér forsakringen tecknades kan
ersattningen minskas med ett sarskilt avdrag. I allvarligare fall kan det medféra att ingen ersattning alls betalas ut.
Vid bedémning &r graden av uppsat eller oaktsamhet av betydelse och i vilken utstréckning och pa vilka villkor vi
skulle ha meddelat forsakring om vi kant till det ratta forhallandet samt omsténdigheterna i 6vrigt.

Ovrig information

Forsakringsgivare ar Moderna Férsakringar - en del av Trygg-Hansa Forsakring Filial, 106 26 Stockholm, Bolagsverket
org.nr 516403-8662 Filial till Tryg Forsikring A/S, Erhvervsstyrelsen CVR-nr 24260666, Klausdalsbrovej 601,
DK-2750 Ballerup, Danmark.

Sammanfattning av integritetspolicy hos Moderna Forsdakringar

Dina personuppgifter behandlas i enlighet med géllande personuppgiftslagstiftning, vilken fr&n och med den 25 maj
2018 &r Europaparlamentets och radets férordning, EU, 2016/679. Personuppgifterna som behandlas &r t.ex. namn,
adress, personnummer och hélsotillstdnd. Uppgifterna ror dig som kund men kan dven omfatta t.ex. medférsékrad.
Uppgifterna hamtas frén dig som kund men kan &ven erh3llas fran t.ex. ndgon av vara samarbetspartners.

Uppgifterna kan ocksd hamtas in eller kompletteras och uppdateras fran myndigheters register. Personuppgifterna
behandlas for att vi ska kunna fullgéra vara skyldigheter mot dig som kund, sdsom utredning av forsakringsarenden
samt administrering av ditt forsakringsavtal. Personuppgifterna kan dven anvandas som underlag for analyser,
affarsutveckling och statistik. Uppgifter kan fér ndmnda @ndamal komma att lamnas ut till samarbetsparters, inom och
utom EU- och EES-omrédet, eller andra bolag inom koncernen. Uppgifterna kan enligt lag behéva lamnas ut till
myndigheter. Uppgifterna sparas inte langre an nédvandigt.

Moderna Forsakringar ar personuppgiftsansvarig. Om du vill f3 information om vilka personuppgifter om dig som
behandlas, om du vill begara ut de personuppgifter eller se de uppgifter du har lamnat till oss kan du kontakta oss
med din begéran p8 dpo@trygghansa.se. Genom att kontakta oss kan du &ven begira att integritetspolicyn skickas
per post till dig samt meddela att dina personuppgifter inte ska anvandas for direktmarknadsforing.
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Integritetspolicy hos Defentry
Foér Defentrys integritetspolicy och behandling av personuppgifter, kontakta Defentry.

Om vi inte dr 6verens
V&r malsattning ar ndjda kunder, om du inte &r néjd med beslutet i ett drende kan du vénda dig:

a) till den som handlagt ditt &rende hos Moderna Férsakringar.

b) Om oenighet fortfarande rader kan du 6verklaga till Moderna Férsakringars skadeavdelning. Vi vill garna att
du beskriver vad det &r i vart beslut du anser &r fel.
E-mail: affinity@modernaforsakringar.se
Telefon: 010-219 12 19
Adress: Moderna Forsakringar, Affinity, Box 7830, 103 98 Stockholm

c) Om oenighet fortfarande rader efter att du har fatt besked fr&n Moderna Férsékringars skadeavdelning kan du
vénda dig till Moderna Férsakringars Klagomalsansvarig, genom att fylla i formularet pa
https://www.modernaforsakringar.se/kontakta-oss/klagomal/.

Andra védgar for raddgivning och prévning

Radgivning

e Du kan fa radgivning i fragor som ror forsakringen eller skadereglering genom att kontakta Konsumenternas
Forsakringsbyrd www.konsumenternas.se.

e Du kan &ven véanda dig till Halld Konsument, www.hallakonsument.se, den kommunala konsumentvégledningen
for rad och hjalp, for kontaktuppgifter se din kommuns hemsida.

Prévning

e Du har som privatperson ocksd méjlighet att vanda dig till Allmanna Reklamationsndmnden. www.arn.se.

e Du har alltid majlighet att vacka talan i allman domstol. Om du har en férsakring som innehaller ett
rattsskyddsmoment kan detta rattskydd aven komma att gélla i en tvist mot Moderna Férsakringar.
Férutsattningarna framgar av forsakringsvillkoret for rattskyddet.

Moderna Forsakringar | Box 7830 | 103 98 Stockholm

Org. nr 516403-8662, del av Trygg-Hansa Forsdkring Filial, nn

Filial till Tryg Forsikring A/S, Danmark, CVR nr 24260666 Oderna
Tel. 010 - 219 12 19 | affinity@modernaforsakringar.se

https://affinity.modernaforsakringar.se
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Trygg-Hansa ID-Protect by Defentry - Personal

Forsakringsvillkor 02301-1 | Géller from 1. februari 2023

Grund for avtal

Det ar forsakringsbrevet tillsammans med de fullstdndiga férsakringsvillkoren som utgor
forsakringsavtalet. Fér denna forsakring géller Férsakringsavtalslagen och vad som star i detta
forsakringsvillkor samt svensk lag i 6vrigt.

Forsakringsgivare och tillsyn

Férsdakringsgivare ar Moderna Forsakringar, del av Trygg-Hansa Forsakring Filial,

106 26 Stockholm, org. nr 516403-8662, filial till Tryg Forsikring A/S, CVR nr

24260666, Klausdalsbrovej 601, DK-2750 Ballerup, Danmark.

Tryg Forsikring A/S star under tillsyn av Finanstilsynet i Danmark vad galler fr&gor om
forsakringsrérelsen och Moderna Férsakringar star under tillsyn av Finansinspektionen i Sverige vad
galler forsakringsverksamheten i Sverige.

Mer information

Mer information om férsakringen kan du f& av Defentry eller genom att kontakta Moderna Forsakringar
genom att mejla affinity@modernaforsakringar.se eller ringa 010 - 219 12 19.

Om du hellre vill skriva ett brev @r adressen: Moderna Forsakringar, Affinity, Box 7830, 103 98
Stockholm.

Vill du ha mer information om férsakringen, kontakta oss:
Moderna Forsakringar Affinity

E-post: affinity@modernaforsakringar.se
Telefon: 010-21912 19
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RAD & VAGLEDNING

Hur kan du forebygga en skada?

e Dela inte din personliga information

e Skydda din information med en stark kod /med tvastegsverifiering
e Kom alltid ih8g sakerhetsuppdateringar pa dina system

ID-kapning

Om du utsatts for eller misstanker att du ar féremal fér identitetskapning:

Du bor genast

e Kontakta polisen och rapportera om ID-kapning

« Se till att f& en kopia pa polisrapporten som dokumentation

e Gor omedelbart invandningar mot fordringsagarens omotiverade fordringar
¢ Be fordringsagaren forklara hur de har sdkerstéllt att avtalet &r med dig
 Andra alla Isenord p& dina system / mejl-konton

Bra tips!

« Beroende p3 situationen kan det vara nédvandigt att blockera och férnya olika id-handlingar.

Du kan behdva 3teranskaffa ID-handlingar, som t.ex. pass och kérkort.

e Du kan som privatperson stdnga av méjligheten att ta nya 18n och krediter i ditt namn genom t.ex.
Lanestopp.se, sa att bedragarna dérefter inte kan skaffa kreditkort, ta bankl@n eller handla pa
delbetalning med dina personuppgifter.

« Kontakta din bank/er om du maste sparra ditt betal- eller kreditkort och Bank-ID.

Nattrakasserier
Om du behéver rdd och hjalp att ta bort foton, filmer eller falska profiler p& webben maste du bérja
med att:

Snarast mdjligt:

e Kontakta webbansvarig pd webbplatsen dér det odnskade materialet finns. Webmastern &r vanligtvis
den registeransvarige som ansvarar fér att ladda upp information och bilder pa webbplatsen. Darfor kan
webbansvarig ocksa ta bort materialet.

e Det finns manga bra guider pa Internet som férklarar hur man far bort odnskat material fran natet.
e Du kan ocksa ta bort dig sjalv fran Google-sokningar, se guide pd Googles webbplats.

Vi hjalper dig:
Telefon 010 219 12 19, vardagar mellan 09-17.
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1.

6.

7.

7.1

Moderna
Om forsakringsavtalet

N&r du tecknar ett Trygg-Hansa ID-Protect by Defentry -abonnemang, ingdr forsakringen nedan i
Defentrys Cyber Safety Platform. Férsakringen tillhandahalls av Moderna Forsakringar.
Aktuella villkor och vasentlig information om férsakringen finns alltid att i Defentry.

Vem ar forsakringstagare
Forsdkringstagare &r Defentry AB, som har ingatt ett avtal med Moderna Forsakringar.

Vem forsdakringen galler for
Foérsdkringen galler for dig som skaffat Trygg-Hansa ID-Protect by Defentry -abonnemanget.

Var forsakringen galler

Forsdkringen géller oavsett var i varlden du befinner dig vid skadetillfallet, men skadebehandling
och ersattning sker enbart i Norden.

Nar forsakringen galler

Forsdkringen galler fran det att den registreras hos Defentry, och férnyas automatiskt varje
ménad s& lange abonnemanget &r giltigt. Férsakringen géller tills prenumerationsbetalningen
upphér, forséakringen upphor eller bestdllningen avbryts. Fér omfattas av forsékringsskyddet,
krdvs det att skadan intréffar och bekraftas forsakringstiden.

Sjalvrisk
Férsdakringen galler utan sjalvrisk.

Vilka skador galler forsakringen for

ID-kapning

e Med identitetskapning (ID-kapning) menas olagligt eller obehdérigt anvandande av dina
identitetshandlingar fér att uppna ekonomisk vinning av tredje part.

e ID-kapning uppstar forst vid den tidpunkt da det olagliga eller obehériga

anvandandet upptacks.

e Med identitetshandlingar (ID-handlingar) menar vi handlingar som bekréftar din
identitet, t.ex. pass, kérkort, bankkort, anvandarnamn/l6senord till internettjanster,
elektronisk signatur, Bank-ID, lI6nespecifikation, utbetalningskort eller annan
handling/material, som kan anvandas for att identifiera dig.

Vad bdérjar vi och du med att gora

Vi hjalper dig med:

e R3dgivning via telefon om hur du p8 basta satt kan undvika en ID-kapning, vad du kan
gbra for att upptdcka om du misstanker att du har varit utsatt for ID-kapning samt hur du
pa basta méjliga satt kan skydda dig mot det.

e Undersoka och f& bekréaftat, om du har varit utsatt for en ID-kapning. Detta innebar
bland annat, att vi, efter verenskommelse om fullmakt med dig, hjélper med att
underséka, om du har lidit ekonomisk skada som foljd av en ID-kapning. Vi kan tex fa
information fran Posten, kreditgivare eller liknande kallor.

Om det konstateras att har blivit utsatt for en ID-kapning

Vi hjalper dig med:

e Vi satter snabbast méjligt igdng med att begransa de eventuella féljderna.

Detta innebar bland annat att vi informerar dig om vilka rattigheter och méjligheter du har
att bestrida ogrundade krav.

e Vi ger dig rdd om hur du kontaktar kreditupplysningsféretag och begér rattelse av
felaktig eller vilseledande betalningsinformation.

e R3dgivning om utfirdande av nya ID-handlingar i samband med att 3terskapandet av din
identitet.

e VVagledning om hur polisanmadlan av ID-kapningen bor goéras.
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7.2

7.3

7.4

7.5

7.6

Forsakringen tacker upp till 15 timmars hjalp och rddgivning per ar.

Natrakasserier

Vi ger dig r&dgivning om hur du pd bésta satt kan ta bort krédnkande personligt material
fran internet, t.ex. bilder/videos, falska profiler samt personlig information.

Med natmobbning menar vi krdnkande anvéndande av personligt material sdsom privata
bilder, videos och profiler pa internet.

Vi hjdlper dig med:

e Telefonrddgivning om hur du pd bésta satt kan undvika att ditt personliga material
kranks.

e Radgivning om hur du tar bort oénskade bilder, filmer eller falska profiler fran internet.
e Vagledning i hur du kan ta tillvara dina rattigheter.

e Vagledning i hur du kan ga tillvaga fér att bli borttagen fran olika internettjénster t.ex.
sokningar pd Google.

Férsakringen técker upp till 15 timmars hjalp och radgivning per ar.

Rattshjalp
Tacker kostnader for rattshjalp som ar ndédvandig och en direkt konsekvens av id-stold
och/eller nattrakasserier.

e Juridisk assistans fran en svensk advokatfirma, i tillfalle av att vi, fére en réattstvist uppstar,
inte har lyckats med att bestrida ogrundade krav eller att fa betalningsanmérkningar
borttagna. Det juridiska assistansen ska forst godkannas av oss, fore den pabdérijas.

For juridisk assistans dar vi inte har kontaktats fore advokaten bdérjat sitt arbete, betalar

vi assistansen mot faktura fran advokaten, men forst efter att vi har avtalat arvodet med
din advokat.

e En rattstvist uppstar nar fordringsagaren inte dterkallar betalningskravet mot dig efter
kommunikation med advokat t.ex. om en av parterna har meddelat stamningsansdkan
eller om det kallat till tvisteférhandling eller skiljeférfarande.

Vi ersatter kostnader for juridiskt bistdnd med hégst 500.000 kr under férsakringsperioden.

Psykologisk hjalp

Tacker kostnader for psykologhjalp, som ar ndédvandig och direkt konsekvens av id-stold
och/eller nattrakasserier.

Ersattning ges for maximalt 5 behandlingstillfédllen hos en legitimerad psykolog eller
liknande. Behandlingen maste avslutas inom 12 m&nader fran skadehandelsen.

Forlorad arbetsinkomst

Tacker forlorad arbetsinkomst som beror pé’] ID-st6ld och/eller nattrakasserier.

Hit hor t.ex. tid som du har forbrukat for att ateranskaffa ID-handlingar eller aterhamta dig
frdn en cyberhindelse. Du ska dokumentera att du har férlorat arbetstid eller anvant en
semesterdag och som visar att du inte har fatt kompensation frén annat hall.

Kompensationen ar hégst 5.000 kr under férsdkringsperioden.

Annan ekonomisk forlust

Tacker forlust som beror pé’) ID-st6ld och/eller nattrakasserier.

Det kan t.ex. handla om kostnader for ateranskaffning av ID-handlingar, avgifter for
betalning med stulna kreditkort, phishing, bankavgifter och liknande, dvs. déar
garningsmannen far tillgang till dina kort-eller kontoupplysningar genom falska mejl,
falska hemsidor eller falska telefonsamtal.

Forutsatter:

e For att fa ersattning &r det krav att férlusten inte ersatts fran annat hall eller efterskanks
av en fordringségare, dock kan detta tidigast ske efter att vi, & dina vagnar, har férhandlat
med fordringsagaren.
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e Du ska 6verldta forhandlingen om kravet med fordringsagaren till oss, pga. att vi inte tar
ansvar for krav som du har accepterat.

Vi ersatter dokumenterad ekonomisk forlust med maximalt 25.000 kr under
forsakringsperioden.

7.7 Merkostnader for forebyggande atgirder
Vi lamnar ersattning for 8tgdrder som vi har rekommenderat och som minskar risken att
du drabbas av ID-stéld eller nattrakasserier.

Vi ersatter kostnader for forebyggande dtgarder upp till 5.000 kr under
forsakringsperioden.

7.8 Kop i app
Forsakringen tacker kostnader relaterade till kop av appar (eller kép i appar) om ett barn i
ditt hushall (under 10 &r) gér ett kdp av misstag eller utan ditt tillstdnd via App Store,
Google Play, Playstation Store, Microsoft Store eller Steam.

Vi tacker kostnader relaterade till inkdp i appar upp till 2.000 kr per &r.
7.9 Nathandel

Vid kdp for 500 kr eller mer lamnas ersattning om du far en annan vara an den bestallda,
om det saknas varor i den mottagna leveransen eller om varan inte levereras alls.

(i) produkter kdpta online via en EU/EFTA-3terférséljare och levererade till din adress
av ett auktoriserat post-/fraktforetag.
(i) fjarrkdp av varor mellan privatpersoner - fér privat bruk - och som sker via en

europeisk handelsplattform online som inte lyder under képlagen (eller
motsvarande). Du maste ha anvint ditt eget bankkonto som betalningskanal, och
saljaren maste ha anvant, eller skriftligen lovat, att anvanda en sparbar
forsandelse.

Vi ersatter hogst 4 skador per ar, med ett sammanlagt ersattningsbelopp pa hégst 5.000 kr.

8. Vilka skador gadller forsakringen inte for?
Forsdkringen tacker inte foljande:

a) Skada som ar arbets-eller foretagsrelaterad.

b) Merkostnader fér nya ID-handlingar, utéver de som ar namnda tidigare.

c) ID-stéld som &r begdngen av din narmaste familj t.ex. maka/make, sambo, registrerad
partner, barn, féraldrar eller av annan person som du har givit tillstdnd till att anvanda dina
ID-handlingar eller som du har givit fullmakt till att agera a dina vagnar.

d) ID-stdld, som &r relaterad till olaga bruk av ditt foretagsnamn, ID-handlingar och digitala
signaturer som ar arbetsrelaterade.

e) ID-stold, dar det olaga eller obehoriga bruket var eller borde ha upptackts fore forsakringen
borjade galla.

f) Réttstvister, som var i géng, fore forsakringen bérjade galla.

g) Skador som har uppstdtt som féljd av fysisk skada pd en produkt sdsom datorer och
WIFI-routrar.

h) Skador och férluster, som du har orsakat medvetet (uppsat).

i) Indirekta skador eller indirekt forlust (féljdskador).

j) Forlust av mjukvara, data och lagrad media sd som digitala bilder, bok-och musikfiler.

k) Skador som uppstdtt som féljd av virusangrepp eller fel i program eller data.

1) Skador, som omfattas av annan férsdkring, garanti- eller serviceavtal.

m) Kostnader for fysisk assistans sdsom IT-support pa plats i ditt hem.

n) Kostnader fér mjukvara eller hdrdvara (sdvida dessa inte técks av skadeforebyggande
dtgarder enligt ovan).

0) Transportkostnader inklusive férsandelsekostnader.
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p) Kostnader for data- och telefontrafik i samband med skadeanmalan, fjarrsupport och
radgivning.

9. Sikerhetsforeskrifter
For att ersattning ska kunna lamnas ska foljande foreskrifter vara uppfylida:

a) Du ska folja anvisningarna fran tillverkaren for din IT-utrustning fér montering,
installering, anvandande, vard och underhall.
b) Du ska anvianda din IT-utrustning pd ett som motsvarar normalt anvandande.

10. Reduktion eller bortfall av ersattningen

Har sdkerhetsforeskrifterna inte uppfyllts minskas ersattningen som regel med ett sarskilt avdrag,
normalt med 25 %. Vid allvarlig forsummelse kan ersattningen helt bortfalla (nedsattning

med 100 %).

11. Ersattningsbestammelser

Om du inte féljer reglerna under den héar punkten, kan ersattningen/kompensationen komma att
sattas ned eller helt utebli. Nedsattningen kommer gdéras med hansyn till vad som ar rimligt sett till
omstandigheterna.

11.1 Kostnader for Trygg-Hansas / Moderna Forsakringars samarbetspartners
Vi betalar v8ra samarbetspartners for tjanster som omfattas av forsdkringen dvs. du ska inte
sjalv betala ndgot for tjansterna.

11.2 Andra ersdttningar

Vi utbetalar kompensation for forlorad arbetstid/sjukskrivning. Du ska dokumentera att du har
lidit ekonomisk forlust t.ex. intyg om sjukskrivning och l6nespecifikation dvs. dokument som
styrker att du inte har fatt kompensation féor samma ekonomiska férlust frdn annan sida.

11.3 Aktivt deltagande och genomférande av atgarder

Det ar ett krav att du deltar aktivt i dtgarderna att begransa féljderna av en cyberattack mot
dig. Det kravet kan du uppfylla genom att félja vara véagledningar och genomféra de dtgérder
som vi rekommenderar.

Vi kan inte hjélpa till att skydda dig mot féljderna av cyberattacker om du valjer att inte folja
vdra vagledningar eller om du inte inom rimlig tid genomfér av oss rekommenderade atgarder.

11.4 Skadebegrinsning

Du ska, efter formaga, forsoka begrénsa skada som redan intraffat eller avvéarja skada som kan
Befaras omedelbart intraffa. Vi kan satta igdng dtgarder med samma dndamal. Om du
Uppsatligen eller genom grov vardsléshet asidosétter din méjlighet att begrénsa skadan, kan
ersattningen minska eller helt utebli.

11.5 Fullmakt
Om vi ska handla pd dina végnar kravs det att du ger oss en fullmakt for det &ndamalet. Du kan
givetvis aterkalla din fullmakt nar helst du énskar.

11.6 Dokumentation
Féljande dokumentation ska du efter begaran sanda till oss:

e Polisanmalan (eller liknande),
e Brev, mejl och annan kommunikation fran fordringsagare,
e Brev, mejl och annan kommunikation frén offentliga myndigheter, banker och finansbolag.

12. Vid skada

12.1 Viktig information
e Skadehantering skéts av Trygg-Hansa/Moderna Forsakringar, eller av oss utsedd samarbetspartner.
e Rsidosatter du dina skyldigheter enligt villkoret kan ersattningen minskas eller falla bort.
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12.2 Skadeanmalan

Vid skada ska du utan dréjsmal anmala skadan till vdrt Skadecenter. Du ombeds ha ditt
forsakringsbevis nara tillhands for du behéver ange ditt forsakringsbevisnummer i samband med
anmalan. Betraffande preskription, se avsnitt Preskription nedan.

Skadecenter

Web: www.elgigantenforsakring.se
E-post: affinity@modernaforsakringar.se
Telefon: 010 - 219 12 19

12.3 Regler for anvandande av tjansterna i forsakringen
o Oppettider: Telefonrddgivningen och IT-supporten haller 6ppet vardagar kl. 09.00-17.00.

e Hur lange kan tjansterna anvdndas:
Tjansterna kan du anvanda under hela férsakringsperioden, varefter de upphor samtidigt som
forsakringen och utan sarskilt varsel.

12.4 Utbetalning av ersiattning
Ersattningen utbetalas till angiven forsakringstagare och till det konto som denne anger.
Férsdakringstagaren ska vara kontohavaren till det angivna kontot.

13. Forsdkringsperiod och uppsagning
13.1 Forsakringsperiod
Forsakringen géller sd lange du har ett aktivt Trygg-Hansa ID-Protect by Defentry -abonnemang.

13.2 Nar upphor forsdakringen att galla
Férsakringen upphor att galla automatiskt, nar ditt Trygg-Hansa ID-Protect by Defentry
-abonnemang upphér.

14. Undantag och begransningar
Forsdkringen ersatter inte skador som direkt eller indirekt orsakats av féljande:

Atomskador
Forsakringen galler inte for skada pa egendom eller vid skadestandsskyldighet, om skadan direkt eller
indirekt orsakats av atomkarnprocess.

Force majeure

Foérsakringen galler inte skador eller férlust som orsakas av krig, cyberkrigforing,
neutralitetskrédnkning inbdrdeskrig, upplopp eller inbérdes oroligheter, uppror eller revolution,
strejker, lockouter, myndighetsatgéarder, naturkatastrofer, epidemier, pandemier eller liknande
héndelser.

Olaglig handling
Férsakringen géller inte vid skada pd grund av olaglig handling av den forsikrade, dennes
féormanstagare eller laglig arvinge.

Terrordad

Foérsdkringen géller inte for skada genom cyberterrorism eller spridning av biologiska, kemiska eller
nukledra substanser i samband med terroristhandling. Med terrorism avses en handling, inkluderande
men ej begransad till, cyberterrorism, anvandandet av styrka eller vald och/eller hot om det samma,
av person eller grupp (grupper), vare sig ndgon handlar enskilt eller pd ndgons uppdrag eller i
samband med ndgon organisation (organisationer) eller regering (regeringar), betingande av
politiska, religitsa, ideologiska, eller etniska syften eller skal inkluderande avsikten att paverka
regeringar och/eller foérsatta allmanheten, eller del av allmanheten, i fruktan.

15. Sanktionsbestammelse

Om Moderna Férsakringar kan komma att exponeras fér ndgon sanktion, férbud eller inskrénkning
under en resolution fran FN eller handels- eller ekonomiska sanktioner, lagar eller féreskrifter fran
EU, Storbritannien eller USA, géller inte férsakringen for skada, forman eller annan erséttning.
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16. Allmdnna bestammelser

16.1 Premie och betalning av forsdkringen

Premierna ar avtalade mellan Moderna Forsdkringar och Defentry och ar fastsatta enligt Moderna
Foérsakringars tariff. Férsta premien betalas i samband med kdép av produkten och du betalar hela
ars-/eller manadspremien i forskott.

16.2 Dubbelforsdkring

Har samma intresse forsdkrats mot samma fara hos flera bolag, &r varje bolag ansvarigt mot den
forsakrade som om det bolaget ensamt hade beviljat forsakring. Du har dock inte ratt till hégre
ersattning fran bolagen &n som sammanlagt svarar mot skadan. Overstiger summan av
ansvarsbeloppen skadan, férdelas ansvaret mellan bolagen efter férhallandet mellan
ansvarsbeloppen.

16.3 Forsdkringsformedling och provision
Defentry féormedlar forsdkringar &t Moderna Férsakringar och erhaller provision for férséljningen av
forsakringar.

16.4 Preskription

Foérsdkringsersattning ska sékas hos Moderna Forsakringar skriftligen eller elektroniskt i skriftlig form
inom ett ar frén det att den erséattningssdkande har fatt kdinnedom om férsédkringens giltighet,
forsakringsfallet och den skadep&féljd som har féranletts av forsakringsfallet. Ersattningsansprak ska
i varje fall laggas fram inom tio ar efter forsékringsfallet eller. Anmé&lan om férsakringsfall jamstélls
med framldggande av ersittningsansprak. Om ett ersattningsansprak inte ldggs fram inom den tid
som har faststéllts, forlorar den ersattningssdkande sin ratt till ersattning.

16.5 Lagbestammelser
Fér denna férsakring géller svensk lag och i 6évrigt bestammelserna i Forsékringsavtalslagen (FAL).

16.6 Aterkrav
I samma utstrackning som Moderna Forsékringar har betalat ersattning fér skada, dvertar Moderna
Foérsakringar den forsakrades ratt att krdava ersattning av den som &r ansvarig for skadan.

16.7 Tillsynsmyndighet
Moderna Férsakringar star under danska Finanstilsynets och svenska Finansinspektionens tillsyn.

17. Sammanfattning av integritetspolicy

Dina personuppgifter behandlas i enlighet med gallande personuppgiftslagstiftning, vilken fr&n och
med den 25 maj 2018 &r Europaparlamentets och rédets férordning, EU, 2016/679. Person-
uppgifterna som behandlas &r t.ex. namn, adress, personnummer och hélsotillstand. Uppgifterna ror
dig som kund men kan dven omfatta t.ex. medférsikrad. Uppgifterna hamtas fr&n dig som kund men
kan aven erhallas fran t.ex. ndgon av vdra samarbetspartners.

Uppgifterna kan ocksd hdmtas in eller kompletteras och uppdateras fr&n myndigheters register.
Personuppgifterna behandlas for att vi ska kunna fullgéra vara skyldigheter mot dig som kund, sdsom
utredning av férsakringsarenden samt administrering av ditt férsdkringsavtal. Person-uppgifterna kan
aven anvandas som underlag for analyser, affarsutveckling och statistik. Uppgifter kan fér ndmnda
andamal komma att ld&mnas ut till samarbetsparters, inom och utom EU- och EES-omradet, eller
andra bolag inom koncernen. Uppgifterna kan enligt lag behdva lamnas ut till myndigheter.
Uppgifterna sparas inte langre &n nédvandigt. For fullstdndig information om behandlingen av

personuppgifter, se var integritetspolicy pa www.elgigantenforsakring.se/gdpr/.

Moderna Forsakringar, org.nr 516403-8662, del av Trygg-Hansa Filial, filial till Tryg Forsikring A/S,
Danmark, CVR-nr 24 260 666 ar personuppgiftsansvarig. Om du vill fa information om vilka
personuppgifter om dig som behandlas, eller om du vill begdra ut de uppgifterna kan du kontakta oss
med din begdran. Du kan mejla till dpo@trygghansa.se.
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18. Om du inte tycker som vi

V&r malsattning ar néjda kunder och det &r vardefullt for oss att fa ta del av dina synpunkter, oavsett
om du ar ndjd eller anser att det finns omraden dér vi kan bli battre. Var férhoppning &r att ditt
arende ska kunna klaras upp genom en dialog mellan oss.

I forsta hand

Om du inte @r n6jd med beslutet i ett drende eller hur arendet blivit hanterat ber vi dig vénda dig till
den som handlagt &rendet. Om du istéllet vill att ditt &rende ska omprévas av en ansvarig pa
avdelningen, mejla affinity@modernaforsakringar.se och ange garna "klagomal” och ditt
skadenummer i amnesraden. Vill du hellre skriva ett brev ar adressen: Moderna Férsakringar,

Box 7830, 103 98 Stockholm, telefon 010-219 12 19, Fér att s& snabbt som méjligt kunna hjalpa till
med klagomalet, vanligen ange ditt namn, skadenummer samt vad du &r missndjd med. Har du
kompletterande information eller underlag som avdelningen inte tagit del av tidigare ber vi dig aven
att skicka med detta.

I andra hand

Vi rekommenderar att du i férsta hand féljer anwsnmgarna enligt ovan; det ar ofta tillrackligt for att
situationen ska klaras upp. Om du inte &r néjd med vart beslut kan du begéra en provnlng av ditt
drende i Moderna Férsakringars Overprévningsnamnd genom att vénda dig till Klagomalsansvarig. Vi
ber dig beskriva vad du anser ar fel i beslutet samt ange namn och skadenummer.

Du ndr Klagomalsansvarig lattast genom att fylla i formularet pd
https://www.modernaforsakringar.se/kontakta-oss/klagomal/ . Vill du hellre skriva ett brev &r
adressen: Moderna Férsakringar, Klagomalsansvarig, Box 7830, 103 98 Stockholm.

Andra vagar for rddgivning och provning

Konsumenternas Forsakringsbyra

Du som &r privatperson kan fa kostnadsfri hjélp i frdgor som ror forsékring eller skadereglering
genom att kontakta Konsumenternas Férsakringsbyra. Fér mer information, se
www.konsumenternas.se eller ring 0200-22 58 00.

Halld Konsument

Du kan &ven vanda dig till Konsumentverkets upplysningstjanst Halld Konsument,
www.hallakonsument.se, eller den kommunala konsumentvigledningen for rad och hjalp. For att se
vad just din kommun erbjuder, se din kommuns hemsida.

Allmanna Reklamationsnamnden (ARN)

Du som ar privatperson har méjlighet att gdéra en anmalan till Allméanna Reklamationsnamnden
(ARN). ARN prévar kostnadsfritt tvister mellan Moderna Férsdkringar och privatpersoner efter att
Moderna Forsakringar tagit slutlig stéllning. Fér mer information samt anmalan se, www.arn.se eller
skriv till: ARN, Box 174, 101 23 Stockholm

Allmdn domstol

Oavsett om namndprovning skett eller inte kan du i de flesta fall ta upp tvisten till rattslig prévning i
allman domstol.

Moderna Forsakringar | Box 7830 | 103 98 Stockholm
Org. nr 516403-8662, del av Trygg-Hansa Forsakring Filial, "n
Filial till Tryg Forsikring A/S, Danmark, CVR nr 24260666 Oderna

https://affinity.modernaforsakringar.se
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FULLMAKT

Harmed ger jag Moderna Forsakringar, Box 7830, 103 98 Stockholm, org.nr. 516403-8662, fullmakt att inhdmta min
privata information, behandla férfrdgningar frén fordringsdgare, utféra atgarder och férhandla fér min rékning samt
bestrida krav i samband med en ID-kapning som begatts mot mig. Fullmakten géller alla forfragningar till och fran
fordringsagare, kreditupplysningsféretag, banker och myndigheter, inklusive polis, kommun, lan och Skatteverket.

For att fullmakten ska gélla maste du svara pad samtliga frdgor nedan och sedan skicka den till Moderna Férsékringar enligt
anvisningarna.

ID-kapningen ar anmald till polisen (datum)

Vilken polisstation (ort)

Referensnummer hos polisen.

Personnummer
Namn
Adress

Postnummer & ort

Telefonnummer

E-post

Datum

Underskrift

e Denna fullmakt ar tidsbegrénsad till ett (1) ar fran dagens datum.
e Jag kan nar som helst aterkalla min fullmakt.

FULLSTANDIG OCH UNDERAD FULLMAKT MASTE SANDAS ENLIGT FOLJANDE

1) Fullmakten fylls i samt skannas eller fotograferas.

2) Den skannade eller fotograferade fullmakten skickas till Moderna Forsakringar per saker e-post:
affinity@modernaforsakringar.se eller av postas till Moderna Forsakringar, Affinity, Box 7830, 10398 Stockholm.
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